PRESENTACION

La Constitucion Politica de los Estados Unidos Mexicanos en los articulos 6 y 16 incorpora el derecho
de toda persona a la proteccion de sus datos personales, asi como al acceso, rectificacion,
cancelacion y oposicién en los términos que determina la Ley.

En este sentido la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados del
Estado de Michoacén de Ocampo establece un conjunto de bases principios y procedimientos para
garantizar el derecho a la proteccién de datos con caracter personal y que se encuentren en
posesion de los sujetos obligados, donde se encuentra también el Ayuntamiento de Los Reyes.

El presente Documento de Seguridad tiene como propdsito establecer el marco de referencia del
tratamiento de los datos personales que se llevan a cabo al interior del Gobierno de Los Reyes, por
las diversas unidades administrativas que conforman su estructura orgdnica, con fundamento en los
articulos 3, fraccion XllIl, 31, 32 y 79 de la Ley de Proteccién de Datos Personales en Posesién de
Sujetos Obligados del Estado de Michoacan de Ocampo, asi como de los articulos 35 y 36 de la Ley
General de Proteccion de Datos Personales en Posesién de Sujetos Obligados.

El Ayuntamiento de Los Reyes, ha identificado los procesos que se llevan a cabo en el ambito de su
competencia, en los que se utilizan datos personales, a efecto de mantener la seguridad de estos
durante el ciclo de vida de la informacién, indicando la forma en la que se trata, las medidas de
seguridad adoptadas y las areas responsables de su proteccién, asi como las finalidades del
tratamiento de acuerdo a sus respectivas funciones que desempefian.

Considerando que los datos personales constituyen el principal activo de informacién objeto del
presente documento, Lo que se busca es crear un sistema de gestion para el tratamiento de los
datos personales sefialar que todos y cada uno de los elementos que lo integran, constituyen un
sistema interno para la gestién y tratamiento de los datos personales en posesion del Ayuntamiento
de Los Reyes, entendiéndose por sistema de gestion al conjunto de elementos y actividades
interrelacionadas para establecer, operar, monitorear, mantener y mejorar el tratamiento y
seguridad de los datos personales.

Esto implica el planteamiento de acciones conducentes para evitar la alteracion, pérdida,
transmision y acceso no autorizado de los datos mediante la implementacién de medidas fisicas,
administrativas y técnicas, tendientes a garantizar la seguridad e integridad de estos, asi como su
seguimiento y supervision continua.

Por ello, es necesario que dicho sistema permita disponer de informacién relacionada con las
medidas de seguridad, el andlisis general de las amenazas y posibles vulnerabilidades, asi como los
mecanismos o acciones a implementar para mitigarlas. Incluye ademas acciones que permitan
controlar y verificar que el tratamiento de los datos personales se realice de acuerdo con los
principios establecidos para la proteccion de los datos personales, implicando un compromiso con
las disposiciones previstas en la ley y en los lineamientos generales, por parte de los funcionarios
involucrados ante la necesidad de mantener actualizado el documento de seguridad se ha de
procurar la mejora continua, ademas, se ha procedido a la actualizacién de los elementos que
integran el documento de seguridad; las medidas de seguridad adoptadas en su tratamiento, el
andlisis de riesgo y brecha, que permiten dar seguimiento a las medidas adoptadas, identificar las
posibles vulneraciones y aminorar los riesgos. Todo lo_anterior, acompaiado del desarrollo del
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programa de capacitacion que permita comprender la importancia de adoptar medidas para la
prevencion de las vulneraciones a los datos personales.

OBJETIVO DEL DOCUMENTO DE SEGURIDAD

El presente documento tiene como objetivo:

Establecer los principales elementos que integran las medidas de seguridad administrativas, fisicas
y técnicas necesarias para la proteccion de los datos personales en posesién del Ayuntamiento de
Los Reyes, como un medio para cumplir con las obligaciones que establece la Ley de Proteccién de
Datos Personales en Posesion de Sujetos Obligados de Michoacén y los Lineamientos Generales,
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales; determinar
las posibles vulnerabilidades, amenazas y riesgos de los que pueden ser objeto; asi como la
normatividad que derive de los mismos; estableciendo con ello, los elementos y actividades de
gestion para la operacién y control de los procesos que impliquen el tratamiento de datos
personales, a efecto de protegerlos de manera sistematica y continua, y promover la adopcién de
mejores précticas en relacién con la proteccion de datos personales.

RESPONSABILIDADES

Con fundamento en lo dispuesto por el articulo 79 Fraccién V, de la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de Michoacén de Ocampo, que sefiala que
el Comité de Transparencia es la autoridad méxima en materia de proteccion de datos personalesy
que tiene entre sus funciones la de coordinar, supervisar y realizar las acciones necesarias para
garantizar el derecho a la proteccién de los datos personales en la organizacién del responsable,
dicho 6rgano tendra las siguientes funciones con relacién a este programa:

I Elaborar, aprobar, coordinar y supervisar el Programa, en conjunto con las dreas técnicas
que estime necesario involucrar o consultar;

. Proponer cambios y mejoras al Programa, a partir de la experiencia de su
implementacién;

M. Dar a conocer el Programa al interior del sujeto obligado;

V. Coordinar la implementacion del Programa en las unidades administrativas del sujeto
obligado;

V. Asesorar a las unidades administrativas en la implementacién de este Programa;

VI. Presentar un informe anual al titular de la institucién, en el que se describan las acciones

realizadas para cumplir con lo dispuesto por este Programa;
VII. Supervisar la correcta implementacion del Programa;

VIII. Elaborar, aprobar, coordinar y supervisar el programa anual de capacitacion, en conjunto
con las dreas técnicas que estime necesario involucrar o consultar, %

IX. Las demas que de manera expresa sefiale el propio Programa.
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Las unidades administrativas y la Unidad de Transparencia tendrén las funciones y responsabilidades
que se describen mds adelante en este documento.

Para que los objetivos planteados se logren con éxito, el Programa requiere del apoyo e impulso
directo del mas alto nivel de la institucion. En ese sentido, el Programa se deberd hacer del
conocimiento de la Presidencia, a fin de que tome las medidas necesarias para que el mismo se
observe en el Organo Garante del Estado de Michoacan, ésea el IMAIP.

La intervencion del Comisionado Presidente del IMAIP, tendra la finalidad de impulsar la debida
implementacion del Programa al interior del sujeto obligado, pero no podra suplir ni afectar las
funciones del Comité de Transparencia, en su caracter de maxima autoridad de datos personales en
la institucion.

El Programa serd de observancia obligatoria para todos los servidores publicos del sujeto obligado
que en el ejercicio de sus funciones traten datos personales.

Las unidades administrativas deberdn realizar las acciones necesarias para cumplir con las
obligaciones que establece este Programa, para lo cual deberan asignar los recursos materiales %
humanos necesarios, y prever lo que se requiera en sus programas de trabajo.

Ya que resulta fundamental que el Programa se conozca al interior del sujeto obligado, por lo que
el Comité de Transparencia se encargara de difundirlo entre el personal.

ALCALCE DEL DOCUMENTO DE SEGURIDAD

El alcance de este presente documento de seguridad se relaciona con la identificacién de sistemas
de informacién o procesos administrados por parte de todas las unidades administrativas que
realicen tratamientos de datos personales en ejercicio de sus atribuciones, y a todos los
tratamientos de datos personales que efectien, mismos que se encuentran bajo su estricta
responsabilidad, tanto en los medios electrénicos como en los espacios fisicos en que se registran,
operany administran, con observancia de los principios, deberes y obligaciones que establece la ley.

Quedan exceptuados de la aplicacién de este programa, los datos personales que correspondan al
cumplimiento de las obligaciones de transparencia a las que refieren los articulos 35 y 36 de la Ley
de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales del Estado de
Michoacan de Ocampo.

Las unidades administrativas que forman parte del Ayuntamiento de Los Reyes y que deberan
observar el Programa de Proteccidn de Datos Personales son las siguientes:

e Presidencia

e Sindicatura

Secretaria

Oficialia

Tesoreria

Direccion de Urbanismo y Obras Publicas

% K ¥ =kf]

e Desarrollo rural
e Rastro




Parques y Jardines
Pantedn

Unidad Deportiva
Servicios Publicos

e Proteccion Civil

e Seguridad Publica

® Regiduria

e DIF

e Instituto de la Mujer
e Informatica

e Comunicacion

e Asuntos Indigenas

e Atencion al Migrante
e Gestion Ciudadana
e Contraloria

e SAPAD

La Unidad de Transparencia integra este documento de seguridad con base en la informacién
generada por todas las unidades administrativas que conforman el Ayuntamiento de Los Reyes.

SISTEMA DE GESTION DE LOS DATOS PERSONALES

Para el tratamiento de los datos personales que lleva a cabo el Ayuntamiento de Los Reyes, garantiza
el tratamiento de los datos personales que lleva a cabo como parte de sus funciones desde su
obtencién, uso, registro, conservacién, acceso, manejo, aprovechamiento, transferencia,
disposicion o cualquier otra operacién aplicable a los mismos, se realiza el establecimiento de
politicas y métodos orientados a salvaguardar su confidencialidad, integridad y disponibilidad de
estos datos, conforme a los preceptos previstos por la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados y la Ley General de Transparencia y Acceso a la
Informacidn Publica.

El Ayuntamiento de Los Reyes, inicié un proceso de organizacién y planeacién de los medios para la
proteccion de datos, mediante la identificacion de todos y cada uno de los procesos y tareas en los
que, de acuerdo con el dmbito de funciones de las distintas dreas que conforman la institucion, se
involucra el tratamiento de datos personales. Para ello, se dispuso de un formato que facilito a las
diversas unidades administrativas, realizar el levantamiento de inventarios de los datos personales
que se encuentran bajo su responsabilidad, con el propésito de identificar entre otros aspectos, la
categoria y tipo datos que son sometidos a tratamiento, incluyendo los de caracter sensible; los
medios a través de los cuales se obtienen dichos datos; el sistema fisico y/o electrénico que se utiliza
para su acceso, manejo, aprovechamiento, monitoreo y procesamiento; las caracteristicas del lugar
donde se ubican las bases fisicas o electrénicas de datos; las finalidades del tratamiento, y el
nombre, cargo y adscripcion de los servidores publicos que tienen acceso al tratamiento, ademds
de si son objeto de la transferencia y la identificacién de los destinatarios o receptores de los

mismos, asi como las causas que la justifican.
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Dicho inventario ha contribuido para la consideracién del ciclo de vida de los datos personales,
entendiendo que una vez concluida la finalidad los datos, éstos deben ser sometidos a un proceso
de bloqueo y, en su caso, de cancelacién, supresién o destruccion, lo que cobra especial relevancia
en el marco del proceso de baja documental que las dreas realizan conforme a las disposiciones que
regulan la gestion documental al interior del Ayuntamiento de Los Reyes.

Una vez integrados los inventarios de tratamientos y de datos, se dispuso de la metodologia para el
analisis de riesgos, con la intencidn de que se identificaran el valor de los datos de acuerdo a su
categoria y su ciclo de vida, asi como el valor de exposicién, las posibles consecuencias para los
titulares por el uso indebido y/o posible vulneracién y las condiciones de riesgo a los que podrian
encontrarse expuestos por medidas de seguridad poco confiables. Lo anterior, permitié identificar
la brecha entre las medidas de seguridad existentes y las medidas de seguridad faltantes para que
garanticen la seguridad de los datos, tanto administrativas, como fisicas y técnicas.

Con base en dicho andlisis de riesgo, ademas de promover el reconocimiento de las medidas de
seguridad administrativas, entendidas como el conjunto de politicas y procedimientos de gestion,
soporte y revision de la seguridad de la informacién; fisicas, que corresponden a las acciones o
mecanismos para proteger el entorno fisico de los datos, asi como de los recursos involucrados en
su tratamiento y, técnicas que se valen de la tecnologia para proteger el entorno digital de la
informacién, también se han registrado nuevas medidas de seguridad que deberan desarrollarse
para fortalecer algunos de los controles que actualmente son implementados; es decir, el analisis
de brecha a partir del cual sera posible mitigar los riesgos a los que estan expuestos los datos
tratados, tal y como se ilustra a continuacion el siguiente esquema:

Considerando que la identificacién de posibles vulneraciones tiene por objeto prevenir posibles
debilidades en la seguridad de los datos y las dreas de oportunidad, aun cuando no haya existido un
dafio real, mediante la identificacion de la ineficiencia de los controles de acceso fisico y electrdnicos
y el inadecuado establecimientos de los esquemas de privilegios, sumado al poco conocimiento de
procesos y responsabilidades en materia de proteccién de datos personales, ademas de la falta de
definicion de perfiles y roles, falta de seguimiento y monitoreo a los medios de seguridad y la
inexistencia de mecanismos para garantizar la confidencialidad por parte del personal, algunos tipos
de amenazas, que pueden ser intencionales o no, a las que podria enfrentarse la institucién y sus
activos de informacion. Tipos de amenazas:

° Robo, extravio o copia no autorizada

° Uso, acceso o tratamiento no autorizado

© Dafio, alteracién o modificacién no autorizado
° Pérdida o destruccién no autorizada

El riesgo que de manera general puede presentarse en caso de que las amenazas sefialadas exploten
las vulnerabilidades, es el de facilitar el acceso a los datos personales de manera no autorizada
comprometiendo su confidencialidad, disponibilidad e integridad; por lo que las medidas de
seguridad por parte de las dreas comisionadas estan orientadas a proteger los datos personales. A
partir de la identificacion de vulnerabilidades y amenazas, se han establecido medidas de seguridad
generales, que de acuerdo con la experiencia y mejores précticas son monitoreadas para lograr la
mejora continua por parte de todos los involucrados en el tratamiento. En el marco del sistema de

gestion y politica de seguridad institucional, se procurar:
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e Tratar datos personales de manera licita, conforme a las disposiciones establecidas.

¢ Informar a los titulares del tratamiento de los datos y sus finalidades;

e Sujetar el tratamiento de datos personales al principio de consentimiento salvo las
excepcionas previstas por la Ley;

e Procurar que los datos personales tratados sean correctos y estén actualizados;

* Suprimir los datos personales cuando hayan dejado de ser necesarios para las finalidades
para las cuales se obtuvieron;

e Tratar los datos personales estrictamente para propdsitos legales o legitimos para el cual
fueron obtenidos y estrictamente los necesarios para las finalidades;

e No obtener datos personales a través de medios fraudulentos;

e Velar por el cumplimiento de los principios, estableciendo y manteniendo medidas de
seguridad y de confidencialidad durante el ciclo de vida de los datos personales, en estricto
respeto de los derechos de los titulares;

® Mantener actualizado el inventario de datos personales que maneja el Ayuntamiento de Los
Reyes;

® Respetar los derechos de los titulares en relacion con sus datos personales;

® lIdentificar a los servidores publicos del Ayuntamiento de Los Reyes, responsables del
tratamiento de los datos personales.

Marice\a % .

Con base en lo anterior, el Ayuntamiento de Los Reyes determina las pautas de accién del personal
encargado de tratamiento de datos personales con intencién a generar su correcto resguardo,
buscando en todo momento actuar en apego a las disposiciones de la LEY DE PROTECCION DE DATOS
PERSONALES EN POSESION DE SUJETOS OBLIGADOS DEL ESTADO DE MICHOACAN DE OCAMPO y los
Lineamientos de la materia, siempre en consideracion de la proteccién del derecho a la privacidad
y proteccidn de datos de las personas.
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Con base en lo anterior, y tomando como punto de partida la identificacién de vulnerabilidades y
amenazas, se han establecido medidas de seguridad generales, que, de acuerdo con otras
experiencia y mejores practicas tomadas como referencia, se encaminan a la mejora continua por
parte de las personas involucradas en el tratamiento, en la busqueda de logar la salvaguarda del

derecho a la privacidad y proteccion de datos personales, se han determinado las lineas de accién i

para el personal encargado de tratamiento de datos, con el proposito de generar mecanismos para
el resguardo adecuado.

INVENTARIO DE TRATAMIENTOS Y DATOS PERSONALES

Para cumplir con los objetivos y obligaciones es necesario que cada una de las unidades
administrativas identifiquen los procesos en los que actualmente se lleva a cabo tratamiento de
datos personales; obteniendo con ello el denominado Inventario de Datos Personales. Por /\
inventario de tratamiento de datos, se entiende como el control documentado del conjunto de [V
operaciones que realizan las dreas que integran el Ayuntamiento de Los Reyes con motivo de los
datos que se recaban de las personas, a través de procedimientos automatizados o fisicos, que van %‘ V
desde su obtencién, registro, organizacién, conservacion, utilizacién, cesién, difusion, .
interconexién, hasta la rectificacién, cancelacién y oposicion, con motivo de la atencién del ejercicio \
de éstos derechos en el &mbito de sus atribuciones. En tal virtud, en coordinacién con las areas,
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como resultado del proceso de actualizacion de la informacién, se logré identificar a las unidades
administrativas que realizan tratamientos con datos personales; y estas son:

e Presidencia

e Sindicatura

e Secretaria

e Oficialia

e Tesoreria

e Direccién de Urbanismo y Obras Publicas

g’
e Sedesol
e Desarrollo rural /O
e Rastro 8
e Parquesy Jardines Vo)
e Pantedn =

e Unidad Deportiva

e Servicios Publicos

e Proteccion Civil

e Seguridad Publica

e Regiduria

e DIF

e |nstituto de la Mujer
e |nformatica

e Comunicacion

i

e Asuntos Indigenas

e Atencion al Migrante g l

e Gestién Ciudadana _L,
e (Contraloria

e SAPAD

Todos los tratamientos se realizan en apego a sus facultades y obligaciones que la normatividad les
confiere, a través de las diversas dreas que lo integran y permiten el desarrollo de los procesos que
realizan para el cumplimiento de dichas funciones.

En base a lo anterior, fue posible identificar 25 procesos que se desarrollan, que implican el
tratamiento de datos personales. que a continuacidn se describen:

Tratamientos Que Se Llevan Nombre:De:Las Personas
Area Que Tienen Acceso A Los | Atribuciones De Acuerdo A La Ley

A Cabo EnlL ue Utilizan e ..
Responsable a5 Datos Personales Por Organica Municipal
Datos Personales. .
Cada Tratamiento !
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Presidencia

Tramites Propios De Se Area

Martha Angélica
Andrade Vargas

Articulo 64. De La Ley Orgénica
Municipal Del Estado De Michoacéan
De Ocampo. Reglamento Interior De
La Administracién

Sindicatura

Trémites Propios De Se Area

Ma Guadalupe Oseguera
Medina

Articulo 67. De La Ley Organica
Municipal Del Estado De Michoacan
De Ocampo. Reglamento Interior De
La Administracién

Secretaria

Cartas De Interés Particular,
Cartilla Del Servicio Militar

Maritza Barragan
Guerrero

Articulo 69. De La Ley Orgénica
Municipal Del Estado De Michoacan
De Ocampo. Reglamento Interior De
La Administracion

Oficialia
Mayor

Conformacion De Expedientes
De Empleados Del H.
Ayuntamiento, Solicitud De
Apoyos Logisticos

Claudia Guadalupe
Pulido Gonzélez

Articulo 121. De La Ley Organica
Municipal Del Estado De Michoacan
De Ocampo. Reglamento Interior De
La Administracion

Tesoreria

Permisos, Licencias, Predial,
Constancias De No Adeudo,
Refrendos Anuales

Rosario Ramirez Escalera

Articulo 73 Al 76. De La Ley
Organica Municipal Del Estado De
Michoacan De Ocampo. Reglamento
Interior De La Administracién

Direccion De
Urbanismo Y

Articulo 121. De La Ley Organica
Municipal Del Estado De Michoacan

Trdmites Propios De Se Area

Obras De Ocampo. Reglamento Interior De
Publicas Ma Efren Magallan La Administracion
Licencias De Construccién Torres
Articulo 121. De La Ley Orgénica
Sedass] Municipal Del Estado De Michoacan

Guadalupe Naranjo
Zambrano

De Ocampo. Reglamento Interior De
La Administraciéon
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Desarrollo
Rural

Solicitudes De Productos
Agricolas

Gabriela Yareth Naranjo
Galvan

Articulo 121. De La Ley Organica
Municipal Del Estado De Michoacdn
De Ocampo. Reglamento Interior De
La Administracién

Rastro

Tramites Propios De Se Area

Nelida Castillo Martinez

Articulo 121. De La Ley Orgénica
Municipal Del Estado De Michoacéan
De Ocampo. Reglamento Interior De
La Administracién

Parques
Jardines

Tramites Propios De Se Area

Miguel Alejandro
Morales Garcia

Articulo 121. De La Ley Orgénica
Municipal Del Estado De Michoacdan
De Ocampo. Reglamento Interior De
La Administracién

Pantedn

Inhumaciones, Exhumaciones

Luis Adrian Munguia
Prado

Articulo 121. De La Ley Organica
Municipal Del Estado De Michoacan
De Ocampo. Reglamento Interior De
La Administracion

Unidad
Deportiva

Tramites Propios De Se Area

Efrain Nava Ceja

Articulo 121. De La Ley Organica
Municipal Del Estado De Michoacan
De Ocampo. Reglamento Interior De
La Administracion

Servicios
Publicos

Recoleccidn De Basura,
Reportes De Luminarias Y
Limpieza

Gabriela Nufiez Pedroza

Articulo 121. De La Ley Organica
Municipal Del Estado De Michoacan
De Ocampo. Reglamento Interior De
La Administracion
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Proteccion
Civil

Verificaciones, Accidentes

Andrea Duarte Martinez

Articulo 121. De La Ley Organica
Municipal Del Estado De Michoacan
De Ocampo. Reglamento Interior De
La  Administracion. Reglamento
Interior De Proteccion Civil

Cartas De No Faltas
Administrativas, Boletas De
Infraccion, Boletas De
Detencion, Liberaciones De

Articulo 121. De La Ley Orgaénica

Seguridad ; Municipal Del Estado De Michoacan
Publica Ve.hvculos, Altas Laborales, De Ocampo. Reglamento Interior De
Bdjas Labc?r'ales, Ik, La Administracion
Contestacion De Demandas,
Tarjetas Informativas,
Tramites De Evaluaciones
Para Elementos De Sp Eduardo Franco Gonzélez
Articulo 48 Al 63 Y 68 Al 72. De
La Ley Orgénica Municipal Del
Regiduria Estado De Michoacan De Ocampo.
Reglamento Interior  De La
Araceli Milagros Administracion
Tramites Propios De Se Area | Escamilla Gomez
Psicologia, Nutricidn,
Atencién Medica Y Dental, Articulo 121. De La Ley Orgénica
DIF Trabajo Social, UBR, Municipal Del Estado De Michoacdan
Desayunos Escolares, De Ocampo. Reglamento Interior De
Despensas, Adulto Mayor, La Administracion
Ludoteca, Asesoria Juridica Eloisa Amezcua Gonzalez
Articulo 121. De La Ley Orgdnica
Instituto  De Municipal Del Estado De Michoacdn
La Mujer De Ocampo. Reglamento Interior De
La  Administracién. Reglamento
Interior Del Instituto De La Mujer
Liliana Jazmin Figueroa
bee Asesoria A La Mujer Ramos

5 0

L

. 1o S
\

-

\<‘

=
¢

9)
—

— .

~



Informatica

Tramites Propios De Se Area

Luis Ignacio Maldonado
Blancas

Articulo 121. De La Ley Organica
Municipal Del Estado De Michoacan
De Ocampo. Reglamento Interior De
La Administracion

Comunicacion

Publicidad

Verdnica Carabes Nufez

Articulo 121. De La Ley Organica
Municipal Del Estado De Michoacan
De Ocampo. Reglamento Interior De
La Administracion

Asuntos
Indigenas

Asesoria Gente Indigena

Juan Herrera Rincén

Articulo 121. De La Ley Orgénica
Municipal Del Estado De Michoacéan
De Ocampo. Reglamento Interior De
La Administracion

Atencion Al

Migrante

Asesoria Al Migrante

Luis Fernando Rivera
Cardenas

Articulo 121. De La Ley Organica
Municipal Del Estado De Michoacan
De Ocampo. Reglamento Interior De
La Administracion

Gestion
Ciudadana

Tramites Propios De Se Area

Diana Michel Magallan
Guillen

Articulo 121. De La Ley Organica

Contraloria

Solicitudes De
Informacién, Solicitud De
Ejercicio De Derechos Arco,
Denuncias

Ricardo Ramirez
Gonzélez

Municipal Del Estado De Michoacan
De Ocampo. (\L

Articulo 79. De La Ley Orgénica
Municipal Del Estado De Michoacan
De Ocampo. Reglamento Interior De
La Administracion Y Reglamento
Interior De La Contraloria

SAPAD

Conexiones De Agua,
Reconexiones De Agua,
Fugas, Constancias De No
Adeudo

José Roberto Blancas
Herrera

Articulo 121. De La Ley Organica
Municipal Del Estado De Michoacan
De Ocampo. Reglamento Interior Del
SAPAD. Reglamento Interior De La
Administracion
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El Ayuntamiento de Los Reyes cuenta con un Aviso de Privacidad Integral y 3 Avisos de Privacidad
Simplificados, los cuales se encuentran visibles y disponibles en todas las oficinas de cada una de las
Unidades Administrativas que comprenden el Ayuntamiento, mismos que se encuentran publicados
desde el 1 de marzo de 2024.

Luego de un proceso de analisis, como resultado se identificaron también los datos personales que
se utilizan en los tratamientos, que corresponden a las tres categorias, tal como se sefiala a

continuacion:
De identificacion:

Firma, Nombre de la Persona Fisica, Antecedentes Laborales, CURP, RFC, Estado Civil, Cedula
Profesional, Afio de nacimiento o Edad, Beneficiarios, Correo electrénico Personal, Curriculum Vitae,
Datos Académicos, Datos contenidos en declaraciones patrimoniales, Datos de identificacion, Datos
de Salud, Domicilio, Huella Dactilar, Menor de Edad, Nacionalidad, Nivel Educativo, Ocupacion, Sexo,
Teléfono fijo o Celular, Titulos Profesionales

Patrimoniales:

Numero de Cuenta, Cuentas bancarias, estados de cuenta, CLABE interbancaria, institucion
bancaria, facturas, Descuentos personales (ahorro voluntario, hipoteca, seguro médico, seguro de
automovil.

Sensibles:

Circunstancias socioecondémicas, Creencias Religiosas, filoséficas o morales, Discapacidad, Lengua
Indigena y Pertenencia a Pueblo Indigena.

Todas las dreas del Ayuntamiento de Los Reyes solicitan exclusivamente los documentos necesarios
para llevar a cabo el trémite o servicio solicitado, pero hemos podido identificar los riesgos a que
estan expuestos los Datos Personales dependiendo de cada una de las reas, Y, para evitarlo hemos
implementado un sistema de depuracién de archivo de tramite, para lograrlo, hemos clasificado en
el Comité de Transparencia, todos los Datos Personales como documentos de archivo de tramite,
por lo tanto, tienen una vida Util solamente mientras se efectta el tramite o servicio para el cual
fueron requeridos, y, una vez que se lleva la auditoria del recurso erogado en ese tramite o servicio,
ya sea de recurso municipal, estatal o federal, se darén de baja los Datos Personales y solamente se
conservara el listado de beneficiarios para fines histéricos y estadisticos.

Es importante hacer mencidn de que todos los Datos Personales pueden estar expuestos al mal uso,
reproduccion y transmisién por parte de las personas que los manejan, por tal motivo, el drea de
Transparencia, ha implementado capacitaciones a Directores, Jefes de Area y personal
administrativo para que tengan conocimiento de los riesgos legales que pueden correr al hacer un

uso indebido, reproduccién o transmision de los Datos Personales sin el consentimiento del titular

de los mismos.
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Ayuntamiento de Los Reyes

Bitacora de Vulneraciones Informe al Titular de los Datos Personales

Lugar: Unidad de Transparencia

Fecha: dia mes y afio

La naturaleza del incidente o vulneracién ocurrida

Filtracion de Datos Personales para realizar un tramite

Los datos personales comprometidos

INE

Domicilio

Firma

Contratos y Convenios
Correo Electrénico
Curriculum Vitae
Nombre

Numero de Teléfono

Las recomendaciones al titular acerca de las medidas que éste pueda adoptar para proteger sus
intereses:

Que solo maneje los Datos Personales una sola persona o dos maximo por area

Que los Datos Personales se desechen una vez que concluya su periodo de vida para el
tramite a realizar las acciones correctivas realizadas de forma inmediata

Girar oficio de recomendacién a las distintas areas del Ayuntamiento de Los Reyes

Aviso de Privacidad Integral publicado en el Portal Web del Ayuntamiento de Los Reyes
Los Avisos de Privacidad Simplificados, publicados visiblemente en cada una de las oficinas
del Ayuntamiento de Los Reyes

La Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados del Estado de

Michoacan de Ocampo, publicada en la Normativa Vigente del Portal Web del
Ayuntamiento de Los Reyes.

La descripcion de las circunstancias generales en torno a la vulneracion ocurrida, que ayuden al
titular a entender el impacto del incidente:

Podria ser un ejemplo, Ia filtracién del nombre del titular de un predio, solicitado mediante el drea
de Tesoreria, ya sea para ejecutar denuncia, demanda o para posible compra, pero la Unidad de
Transparencia ha tomado medidas al respecto para evitar esa situacion, y, toda solicitud de predial
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llega a la Unidad de Transparencia, quien otorga o niega la informacion una vez que el titular de los
Datos Personales acepta que sus Datos sean otorgados al solicitante.

Nota: En el Ayuntamiento de Los Reyes no hemos tenido problemas de vulneracién o filtracién de
datos personales, la unidad de transparencia ha tomado las medidas pertinentes para evitarlo,
incluida la capacitacion a todas las dreas del Ayuntamiento de Los Reyes en materia de proteccién
de datos personales.

Funciones y responsabilidades del tratamiento de datos personales

A consecuencia de la identificacion de los procesos en los que se tratan datos personales,
relacionado en el Inventario de Datos Personales, por las dreas que integran el Ayuntamiento de Los
Reyes, es de suma importancia definir estas actividades con las facultades y obligaciones
establecidas en la Ley de Proteccién de Datos Personales en posesién de Sujetos Obligados del
Estado de Michoacan, que otorga a los servidores publicos responsabilidad en todo tratamiento que
realicen; lo anterior, a fin de dar cumplimiento al principio de legalidad que debe atender todo
servidor publico. Por lo anterior, a continuacién, se ilustran las atribuciones y funciones otorgadas
por la Ley Orgdnica Municipal para los Municipios del Estado de Michoacan de Ocampo, a quienes
llevan a cabo tratamiento de datos personales.

Las atribuciones de las distintas areas que conforman el Ayuntamiento de Los Reyes se encuentran
reguladas tanto por la Ley Organica Municipal y Normativa Aplicable, apenas de estar publicadas en
el Portal Web de Transparencia del Ayuntamiento de Los Reyes, visible y disponible para consulta
ciudadana todo el tiempo, https://app.losreyesmichoacan.gob.mx/transparencia2021/ v
https://consultapublicamx.plataformadetransparencia.org. mx/vut-
web/faces/view/consultaPublica.xhtmi?idEntidad=MTY=&idSujetoObligado=MzQ3MA==#inicio

Listado de datos personales que utilizan en la institucién en todos los tratamientos:

e |NE

e NOMBRE DE PERSONA FiSICA
e FIRMA

e CURP

DATOS DE IDENTIFICACION
e TELEFONO FIJO O CELULAR

e DATOS PERSONALES CONTENIDOS EN LA IDENTIFICACION
e SEXO

e DOMICILIO

e ANO DE NACIMIENTO O EDAD
e NIVEL EDUCATIVO

e DISCAPACIDAD

e NACIONALIDAD

e OCUPACION

e DATOS ACADEMICOS

e CURRICULUM VITAE

e CORREO ELECTRONICO
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e CEDULA PROFESIONAL
e ANTECEDENTES LABORALES

e RFC

e TITULOS PROFESIONALES

e CARACTERISTICAS FISICAS

e DATOS DE SALUD %
e CREENCIAS RELIGIOSAS FILOSOFICAS O MORALES \

e DATOS SOBRE PROCEDIMIENTOS JUDICIALES O SEGUIDOS EN FORMA DE JUICIO
e INFORMACION GENETICA

e VIDASEXUAL

e OCUPACION

e HUELLA DACTILAR )
e PROPIEDAD Y BIENES INMUEBLES

e CIRCUNSTANCIAS SOCIOECONOMICA =
e INFORMACION MIGRATORIA : 8
e LENGUA INDIGENA ‘é
e ORIGEN ETNICO O RACIAL -
e PERTENENCIA A PUEBLO INDIGENA

e DATOS CONTENIDOS EN DECLARACIONES PATRIMONIALES

¢ CUENTA BANCARIA

e DESCUENTOS PERSONALES

e BENEFICIARIOS

e ESTADO DE INTERDICCION O INCAPACIDAD LEGAL

Programa de trabajo para la implementacién de medidas de seguridad

por lo que a continuacion se presentan las actividades generales que se planea realizar:

* Celebracion de reuniones de trabajo con los jefes de drea a efecto identificar alternativas
de solucion técnicas, fisicas y administrativas a desarrollar en el mediano y largo plazo.

® Promover un sistema de gestion y administracién de datos personales que permita
centralizar mediante la identificacién de datos por categorias, asociando los diversos
tratamientos y procesos a las politicas de seguridad que resultan aplicables a cada caso,
conforme a los estandares y mejores précticas en la materia.

* Implementar mecanismos de divulgacién y conocimiento de las politicas generales de
seguridad y, verificar de manera continua su cumplimiento.

e Fortalecer los mecanismos de control de documentos e informacién en las distintas
unidades administrativas, a efecto de evitar posibles vulneraciones

3
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Conforme al andlisis de brecha, existen algunas medidas de seguridad que se requiere implementar,
—

Analisis de riesgo y brecha

El analisis de riesgo y de brecha es parte del documento de seguridad, De acuerdo con el articulo 29
Fracciéon V y 31 Fraccién IV, de la Ley de Proteccién de Datos Personales en posesion de Sujetos
Obligados del Estado de Michoacén, es una forma de identificar las medidas de seguridad
implementadas y, con respecto a ello, las amenazas de vulneracién en gue se encuentran los datos



personales. El analisis permite detectar el riesgo inherente a los datos personales en el tratamiento
a que son sometidos en el ejercicio de las funciones del Ayuntamiento de Los Reyes, con relacion a
la integridad de las personas.

La valoracion de los riesgos de los datos personales forma parte de la serie de elementos que
integran el documento de seguridad, cuyo propésito es garantizar la confidencialidad, integridad
y disponibilidad de los datos personales en posesion del Ayuntamiento de Los Reyes.

El analisis de riesgo de los datos personales tratados se hara considerando lo siguiente:

I Los requerimientos regulatorios, codigos de conducta o mejores practicas de un sector
especifico;

Il. El valor de los datos personales de acuerdo con su clasificacién previamente definitiva y su
ciclo de vida;

. El valor y exposicion de los activos involucrados en el tratamiento de los datos personales;

V. Las consecuencias y negativas para los titulares que pudieran derivar de una vulneracion de
seguridad ocurrida; y;

V. Los factores previstos en la Ley de Proteccion de Datos Personales en posesion de Sujetos
Obligados del Estado de Michoacéan.

Para examinar los riegos de los datos personales que son objeto de tratamiento por el Ayuntamiento
de Los Reyes., se aplicd un instrumento para, que, a partir de considerar su objeto y atribuciones
constitucionales, clasificar los datos utilizados, a partir de la categorizacion existente en la ley:

1. De identificacion o contacto, que se refieren a cualquier dato que podria identificar
potencialmente a un individuo especifico y/o permiten su contacto como, por ejemplo, el nombre,
el domicilio, el correo electrénico, la firma, los usuarios, el Registro Federal de Contribuyentes, la
Clave Unica de Registro de Poblacién o la edad. Cualquier informacién que puede ser utilizada para
distinguir una persona de otra, y que puede ser usada para quitarle el anonimato a los datos
anénimos.

2: Patrimoniales, contiene informacién que se encuentran vinculados al patrimonio de una
persona como, por ejemplo, el salario, los créditos, las tarjetas de débito, los cheques o las
inversiones.

3. Sensibles, aquellos datos personales que afecten a la esfera méas intima de su titula r, 0 cuya
utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste, por
ejemplo, el origen étnico, el estado de salud presente o futuro, las creencias religiosas, la opinion
politica o la orientacion sexual para la determinacién del riesgo sobre esa tipologia de datos
personales se valor6é la probabilidad e impacto de que, en su obtencién, almacenamiento,
tratamiento, transferencia o remisién, bloqueo y/o eliminacién (ciclo de vida), en correspondencia
con la cantidad de datos involucrados, se materialice uno o més factores que pueden causar un dafio
a su titular (amenaza).

Para el desarrollo del andlisis, se recuperaron cuatro tipos de amenazas sustentados en la Ley:
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Robo, extravio o copia no autorizada.

Uso, acceso o tratamiento no autorizado.
Dafo, alteracién o modificacién no autorizado.
Pérdida o destruccién no autorizada
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A partir de lo anterior, se consideré una probabilidad baja, media o alta de que la amenaza suceda
en las distintas etapas de vida y tipo de datos personales. Ademds, se tomd en cuenta la
consecuencia desfavorable que podria sufrir el titularen caso de vulneracién, la cual que puede ser
leve, moderada o grave:

ANALISIS DE LA INFORMACION

Derivado de la investigacion realizada por la Unidad de Transparencia, y el estudio llevado a cabo
con respecto al procesamiento de los datos personales que se requieren para tramites y servicios
que ofrece el Ayuntamiento de Los Reyes a los ciudadanos, hemos llegado a la conclusién de que, si
los datos personales son desechados una vez que concluya su periodo de vida dtil para efecto del
tramite o servicio para el cual fueron solicitados, estariamos llevando a cabo un buen manejo de
datos y un adecuada proteccion de los mismos. Para tal efecto, se sugiere, que la vida uatil de los
datos personales en posesion del Ayuntamiento de Los Reyes., sean dados de baja de forma fisica,
una vez concluido el proceso de auditoria, ya sea Municipal, Estatal o Federal, dejando Ginicamente
el listado de datos para fines histéricos y estadisticos. Se instruira al personal administrativo para
que lleve a cabo el listado en los formatos establecidos en este documento, para que, todos los
datos personales, sean tratados como archivo de trémite en cuanto a su tiempo de vida.

MEDIDAS DE SEGURIDAD

Las medidas de seguridad administrativas, fisicas y técnicas que actualmente se aplican en el
Ayuntamiento de Los Reyes., para mantener la confidencialidad e integralidad de la informacién,
protegiendo los datos personales contra dafio, pérdida, destruccién o alteracion, asi como evitar el
uso, acceso o tratamiento no autorizado, e impedir la divulgacion no autorizada, son las siguientes:

a) Medidas administrativas

1.- Disefio y desarrollo de un modelo de capacitacién permanente en materia de la Ley de Proteccion
de Datos Personales en posesion de Sujetos Obligados del Estado de Michoacén, impartido por la
Unidad de Transparencia.

2.- Disefio y ejecucién de formatos de entrada y salida de préstamo de documentos por parte del
area encargada del archivo.

3.- Aplicacion de estrategias de seguridad, para el resguardo de los expedientes, con observancia de
criterios vinculados con el sistema de gestiéon documental.

b) Medidas técnicas

Cabe mencionar que esta informacion no es de manera general cada Unidad Administrativa del
Ayuntamiento de Los Reyes es responsable del cuidado de sus Datos Personales y se tiene una
persona encargada de Archivo en cada drea, por lo que no todas las dreas cuenta con archlvero por
lo que tampoco con una llave para su Proteccidn son muy pocas las que s
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1.- Garantizar la seguridad de los datos personales, utilizando claves de usuario y contrasefias de
manera individual y evitar compartirlas, prestarlas o registradas a la vista de otras personas. Y que
estas sean seguras al incluir: caracteres alfanuméricos y especiales, evitando que sean iguales al
nombre del usuario, o cualquier otro nombre de personas, considerando que éstas sean faciles de
recordar y dificiles de adivinar o descifrar por un tercero.

2.- Cuando se identifique algln caso en el que las claves de usuario y/o contrasefia hayan sido
utilizadas por un tercero, notificar de manera inmediata a la Direccién de Informatica para las
prevenciones conducentes.

3.- Procurar la utilizacién de una cuenta de correo electrénico oficial para fines relacionados con las
actividades laborales, evitando remitir datos personales.

4.- Mantener los documentos electrénicos y fisicos en lugares seguros, bajo Ilave, dentro de cajones
cerrados, o bajo la proteccién de alguna contrasefia, a fin de restringir el acceso a los datos
personales que pudieran mantenerse en archivos y equipos.

5.- Cuidar que en los equipos de impresién no se dejen olvidados documentos gque contengan datos
personales.

MONITOREO DE LAS MEDIDAS DE SEGURIDAD

Como parte del programa de proteccién de datos personales, es importante la supervision de las
medidas de seguridad técnicas y fisicas, como un elemento para la mejora continua, que permite
definir nuevas formas de monitoreo, de acuerdo con las necesidades surgidas al interior del
Ayuntamiento de Los Reyes, entre las que podemos sefialar las siguientes:

1.- Revision y actualizacién permanente de las contrasefias utilizadas para resguardar los datos
personales en equipos de computo.

2.- Revisar de manera permanente el cumplimiento de protocolos implementados para la
proteccién de los datos personales.

3.- Vigilar que el ingreso de personas sea a través de los accesos correspondientes, plenamente
identificados.

PROPUESTA DE CAPACITACION EN MATERIA DE DATOS PERSONALES

La aplicacion del programa de proteccion de datos personales en el Ayuntamiento de Los Reyes,
requiere como un factor esencial, la formacién y sensibilizacién de las personas que ahi laboran, de
tal forma que pueda garantizarse la actualizacién y mejora continua del inventario de datos
personales, la observancia de la normatividad y Ley, por lo que se propone un programa de
capacitacion en el tema de proteccion de datos personales que favorezca la profundizacion en el
conocimiento del tema por parte de quienes intervienen en el tratamiento de datos personales.

Se propone llevar a cabo un programa de capacitacion constante al personal tanto directivo como
administrativo de al menos 2 capacitaciones al afio en la materia, iniciando con la capacitacidn
correspondiente a la aplicacion del presente documento en cada. una de | unida/de
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Dentro del Plan de Trabajo Anual de la Unidad de Transparencia se tienen consideradas
capacitaciones en materia de:

- Cumplimiento Trimestral de Obligaciones de Transparencia.

~ Proteccién de Datos Personales en Posesion de Sujetos Obligados.
- Avisos de Privacidad.

- Acceso a la Informacion.

2 Gobierno Abierto.

- Transparencia Proactiva.

Comité de Transparencia

Lic. Francisco Javier Oregel Martinez

Presidente Secretario
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